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Catalogo CPSTIC - Referencia en la Administracion
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Catalogo CPSTIC - Referencia en la Administracion

El catalogo de Productos de Seguridad TIC (CPSTIC) ofrece un listado de productos
con unas garantias de seguridad contrastadas por el Centro Criptolégico Nacional.
Este catalogo incluye los productos aprobados para manejar informacion nacional
clasificada y los productos cualificados de seguridad TIC para uso en el ENS.
Actualmente existen 10 categorias y 48 familias en su taxonomia de referencia

(CCN-STlC-140) Facil adquisicién
de productos
ciberseguros

Evaluados por
Ventajas parte de un
tercero confiable
Disponible para
todo el mundo




Catalogo CPSTIC - Referencia en la Administracion

(d Beneficios de incluir tu producto en el catalogo CPSTIC

v'  Mejora la ciberseguridad de tu producto

v'  Potente herramienta de marketing

v" Posiciona tu producto en la Administracion Publica

v'  Obtienes un certificado emitido por CCN

.
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Certificaciones validas para acceder al catalogo

CERTIFICATION




- Metodologia ligera - Metodologia pesada

- Alcance nacional - Reconocida en 31 paises

- Estandar sencillo orientado al - Distintos niveles de garantia
analisis de vulnerabilidades y test
de penetracion

- Versatil, aplicable a todo tipo de
productos

COMMON CRITERIA

- Duracién y esfuerzo acotados

- Dificultad técnica para
- Mas viable econémicamente cumplir/entender el estandar.

- Accesible a PYMEs - Mayor tiempo para su obtencion

- Su uso principal es la entrada en - Mayor coste econémico
el catalogo.

- Estandar UNE

Nivel medio — bajo ENS Security Nivel alto ENS
Target




CPSTIC — Ampliando su alcance
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CPSTIC — Ampliando su alcance

(1 Motivos por los que se evalia un producto:
v’ Iniciativa propia empresa o Administracion
v" Requisito en pliegos
v'  Requerimiento por parte del cliente

d Productos de diferentes entornos, desde sector
defensa, telecomunicaciones, aeroespacial,
industrial, infraestructuras criticas, energético...

[ Crecimiento continuo del nUmero de categorias
y familias del catalogo



Casos de éxito del uso del catalogo en la Administracion
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Caso de éxito n? 1: Herramientas de Video Identificacion.

v" Primera vez que se utiliza una orden ministerial BOB moiEri ORCIALBEL ESTADD B
(Orden ETD/465/2021, de 6 de mayo) para introducir ==
s |. DISPOSICIONES GENERALES
productos en el catalogo, creando un precedente, la AR —
Y TRANSFORMACION DIGITAL

Administracion se anticipa a los fabricantes

7966 Orden ETD/465/2021, de 6 de mayo, por la que se regulan los métodos de
identificacién remota por video para la expedicién de certificados electrénicos
cualificados.

v' El COVID-19 ha limitado los desplazamientos fisicos y
obligado a la Administracion a recurrir a este tipo de
herramientas (consistentes en sistema de
identificacion remota para la obtencion de certificados
cualificados) para la realizacion de gestiones.
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Caso de éxito n? 1: Herramientas de Video Identificacion.

1 1 .
J Nueva taxonomia creada en el catalogo CION
d Requisitos fundamentales de seguridad Gola de Seguridsd de s TIC
Taxonomia de productos STIC

‘/ Proceso general de |dent|f|caC|én Anexo F.11-M: Herramientas de Videoidentificacion

v’ |dentificacion del solicitante.

v" Validacidn de los documentos de identidad

v" Requisitos de Auditoria

v' Comunicaciones seguras

v' Administracion confiable

v’ Identificacion y autenticacion

v' Proteccién de credenciales y datos Diiembre 202

sensibles &
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Caso de éxito n? 1: Herramientas de Video Identificacion.

(J Documento de apoyo a la evaluacion:

4. ACTIVIDADES DE EVALUACION ...covereeeresesenssssenssressssrenssssessssssnssrssssesenssensssssasasars T
L P B ettt e et et et et e 7
4.2 TESTS FUNCIONALES [FASE L] .ot e e e 7

B2 0. PRUEBA P L.ttt e e et e et m et et et 7
4.2.2. PRUEBA P1.2: COMPROBAR VERIFICACION CORRECTA CON DISTINTOS
B T R N S ettt et e e et e e et e et et et et B
4.2 3. PRUEBA P1.3: COMPROBAR QUE EL PRODUCTO VERIFICA LA PRUEBA DE VIDASR
4.3 TESTS DE PENETRACION (FASE 3) oot oo eeeeeme e eeeenns 8
4.3.1. PRUEBA P3.1: ATAQUES DE PRESENTACION ZERO EFFORT... eemmeeannenrernnnd
4.3.2. PRUEBA P3.2: ATAQUES DE PRESENTACION CON ATAQUE BASI[I] AL
DOCUMENTO DE IDENTIDAD ... et e e e et e e e 10
4.3.3. PRUEBA P3.3: ATAQUES DE PRESENTACION USANDO VIDEOS ¥ MASCARAS EN
PAFEL1O
4.3.4. PRUEBA P3.4: ATAQUES DE PRESENTACION USANDO MASCARAS AVANZADAS11
4.3.5. PRUEBA P3.5: ATAQUES DE PRESENTACION USANDO MAQUILLAJE .11

W<N Tl
[CICIN

Guia de Seguridad de las TIC
CCN-STIC 140

Documento de apoyo a la evaluacion
Anexo F.11: Herramientas de Videoidentificacion

Mayo 2021

'
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Caso de éxito n2 2: Cumplimiento del ENS — Cualificacion de
un cortafuegos

v' Marco legislativo - El ENS incluye las siguientes medidas:

5.4 Proteccion de las comunicaciones [mp.com)]. 4.1.5 Componentes certificados [op.pl.5].

5.4.1 Perimetro seguro [mp.com.1]. dimensiones todas

dimensiones | todas categoria basica media alta

categoria basica | media alta no aplica | no aplica

Se utilizaran preferentemente sistemas, productos o equipos cuyas funcionalidades de
sequridad y su nivel hayan sido evaluados conforme a normas europeas o internacionales

Se dispondra un sistema cortafuegos que separe la red interna del exterior. Todo el
i i 5 y que estén certificados por entidades independientes de reconocida solvencia.

trafico debera atravesar dicho cortafuegos que sélo dejara transitar los flujos previamente

autorizados. Tendran la consideracion de normas europeas o internacionales, ISO/IEC 15408 u
otras de naturaleza y calidad analogas.
Categoria ALTA Tendran la consideracion de entidades independientes de reconocida solvencia las

a) El sistema de cortafuegos constara de dos o mas equipos de diferente fabricante reccll-gmas en los EE”EM,DS o arreglos |nten"]a{:nnale§ de rE[:tIJI'IDCIr'I"IIEHtD mutuo de los
dispuestos en cascada. certificados de la seguridad de la tecnologia de la informacidn u otras de naturaleza

b) Se dispondran sistemas redundantes. analoga.
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Caso de éxito n2 2: Cumplimiento del ENS — Cualificacion de
un cortafuegos

v' En este caso, la Diputacion de Malaga decide asegurarse
que el producto (cortafuegos) que utiliza supera unos
estandares de ciberseguridad para cumplir con el ENS. 1

diputacién de malaga

v Es la propia Administracion y no el desarrollador la que
solicita y patrocina la certificaciéon/cualificacion.

v El producto solicitado por la Administracidn se encuentra
en evaluacion




Caso de éxito n?2 3: Cargadores de vehiculos eléctricos

v Pliego publicado por una empresa privada, refleja la
obligatoriedad de que los proveedores de cargadores
de vehiculos eléctricos se certifiquen en LINCE,
dando para ello un plazo de tiempo. wemLD

v' El hackeo de cargadores eléctricos podria suponer un

try Community

problema para la red eIectr!ca.a nivel egropeo, taly Cyber Resllience
como recoge el Foro Econdmico Mundial de 2019, in the Electricity Ecosystem:

(consideracidn de infraestructura critica) Principles and Guidance for Boards

v’ Proyecto innovador a nivel mundial, creando la
taxonomia desde 0, ya que nunca se ha evaluado este

tipo de productos



Caso de éxito n? 3: Cargadores de vehiculos eléctricos

(d Taxonomia en desarrollo. Requisitos fundamentales
de seguridad:

Requisitos criptograficos

Instalacion y actualizacion confiables
Requisitos de auditoria
ldentificacion y autenticacion

Carga autorizada

Autoproteccion

Requisitos de comunicacion
Administracion confiable

AN N U NN
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Caso de éxito n? 4: Software de gestidn portuaria.

v' Software que gestiona todos los activos de un

puerto
[ ]
] ] I
v El fabricante quiere consolidar su posicion en el  — |  — | [ — |
mercado.

v’ Potenciar la ciberseguridad en el sector portuario
(Consideracion de infraestructura critica)

v Proyecto pionero a nivel nacional




Conclusiones

(1 La Administracion cada vez potencia mas el uso de productos ciberseguros, por lo
tanto, de productos que estén incluidos en el catalogo CPSTIC.

d El crecimiento de productos, familias y categorias en el catdlogo es una gran
noticia.

(d Espaia es pionera en la evaluacidn y cualificacion de productos como cargadores
de vehiculos eléctricos, herramientas de video identificacidon o gestidon portuaria.
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